
  УТВЕРЖДАЮ 

 

 

 

________________ ______________ 

 

«_____» _________________ 2020 г. 

 

 

ПРОЕКТ 

Порядок проведения мероприятий 

по организации обработки и защите персональных данных 

в ОРГАНИЗАЦИЯ 

 

№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

1.  Назначить ответ-

ственного за ор-

ганизацию обра-

ботки персо-

нальных данных 

Проект приказа 

(09) «О назначении 

ответственного за 

организацию обра-

ботки ПДн» 

Не требуется (09) Инструкция 

ответственного 

лица за органи-

зацию обработки 

персональных 

данных в данных 

(30) Журнал 

проведения ин-

структажа по 

информацион-

ной безопасно-

сти 

(ознакомить от-

ветственного) 

ФИО 

20.12.2020 

Ответственному 

пройти повыше-

ние квалифика-

ции по направ-

лению ИБ. 

Не критично 

для коммерче-

ских организа-

ций, но привет-

ствуется регуля-

торами. 

Назначается: 

ФИО 

2.  Назначить лицо, 

представляющее 

ОРГАНИЗА-

ЦИЮ при прове-

дении проверок 

Проект приказа 

(18) О назначении 

лица, уполномочен-

ного представлять 

интересы ОРГА-

НИЗАЦИИ 

Не требуется Не требуется Не требуется ФИО 

20.12.2020 

 

Назначается: 

ФИО 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

3.  Утвердить пра-

вила внутрен-

него контроля 

соответствия об-

работки ПДн. 

Утвердить план 

проведения 

внутреннего 

контроля. 

Проект приказа 

(11) «Об утвержде-

нии правил внут-

реннего контроля 

соответствия…». 

(29) План проведе-

ния внутреннего 

контроля 

Не требуется (11) Правила 

осуществления 

внутреннего 

контроля 

Не требуется ФИО 

20.12.2020 

 

4.  Утвердить план 

мероприятий по 

защите ПДн 

(28) План меропри-

ятий 

Не требуется Не требуется Не требуется ФИО 

20.12.2020 

 

5.  Утвердить ин-

струкцию о по-

рядке проведе-

ния разбира-

тельств 

Утвердить в со-

ставе профильного 

приказа 

Не требуется (22) Инструкция 

о порядке прове-

дения разбира-

тельств 

(30) Журнал 

проведения ин-

структажа по 

информацион-

ной безопасно-

сти 

(ознакомить от-

ветственного) 

Определить допол-

нительно 

 

6.  Утвердить За-

ключение об 

оценке вреда, 

который может 

быть причинен 

субъектам ПДн 

(21) Акт оценки 

вреда субъектам 

ПДн 

Не требуется Не требуется Не требуется ФИО 

20.12.2020 

 

7.  Утвердить поло-

жение по инци-

дентам ИБ 

Проект приказа 

(20) «Об утвержде-

нии положения по 

инцидентам» 

Не требуется (20) Инструкция 

по работе с ин-

цидентами 

(30) Журнал 

учета инциден-

тов ИБ 

ФИО 

20.12.2020 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

8.  Утвердить при-

каз о контроли-

руемой зоне 

Проект приказа 

(03) «О контроли-

руемой зоне» 

Не требуется Не требуется Не требуется ФИО 

20.12.2020 

К Контролируе-

мой зоне отно-

сят помещения, 

доступ в кото-

рые контролиру-

ется, в которых 

принимаются 

меры по защите 

информации, в 

т.ч. меры по 

контролю за до-

ступом к конфи-

денциальной ин-

формации и ка-

налами её 

утечки. Если со-

трудник, без 

специального 

разрешения, до-

пустил обра-

ботку информа-

ции за преде-

лами этой зоны - 

это нарушение; 

допустил вынос 

из контролируе-

мой зоны носи-

телей с защища-

емой информа-

цией - это нару-

шение и т.д. Со-

трудники 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

должны быть 

уведомлены под 

роспись о грани-

цах контролиру-

емой зоны, т.е. о 

границах, в пре-

делах которых 

они имеют 

право обрабаты-

вать защищае-

мую информа-

цию. Определяе-

мая контролиру-

емая зона и уве-

домление со-

трудников о её 

границах ис-

пользуется в 

дальнейшем, 

при расследова-

нии инцидентов 

ИБ и определе-

нии нарушите-

лей 

9.  Утвердить Поло-

жение о порядке 

обработки и за-

щиты персо-

нальных данных 

Проект приказа 

(10) «Об утвержде-

нии Положения о 

порядке обработки 

и защиты ПДн» 

(10) Положе-

ние о порядке 

обработки и за-

щиты персо-

нальных дан-

ных 

(33) Инструкция 

в области обуче-

ния и повыше-

ния осведомлен-

ности персонала 

по вопросам 

(31) Журнал 

проведения ин-

структажа по 

информацион-

ной безопасно-

сти (ознакомить 

ФИО 

20.12.2020 

Организовать 

всем работни-

кам ОРГАНИ-

ЗАЦИИ внут-

ренние семи-

нары и инструк-

тажи. 

 

Во исполнение: 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

Работниками ОР-

ГАНИЗАЦИИ, ра-

ботниками подряд-

ных организаций 

обеспечения ин-

формационной 

безопасности 

работников ОР-

ГАНИЗАЦИИ 

под подпись) 

Возможно при-

менение си-

стемы дистан-

ционного элек-

тронного обуче-

ния и тестиро-

вания. 

 

Возможно при-

менение мето-

дов социальной 

инженерии для 

поддержания 

осведомленно-

сти («тонуса», 

«настороженно-

сти») персонала 

в вопросах ИБ. 

10.  Утвердить пере-

чень ИСПДн в 

ОРГАНИЗА-

ЦИИ 

Проект приказа 

(04) «Об утвержде-

нии перечня ин-

формационных си-

стем персональных 

данных» 

Не требуется Не требуется Не требуется ФИО 

20.12.2020 

 

11.  Установить уро-

вень защищен-

ности ПДн при 

их обработке в 

ИСПДн 

Проект приказа 

(01) «Об утвержде-

нии состава комис-

сии по установле-

нию уровня защи-

щенности» 

Не требуется (01) Методика 

определения 

уровня защи-

щенности 

(01)  Акты 

определения УЗ 

Не требуется ФИО 

20.12.2020 

Установление 

уровней защи-

щенности позво-

ляет упорядо-

чить мероприя-

тия по защите 

ПДн и привести 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

их в соответ-

ствие минималь-

ным норматив-

ным требова-

ниям. 

12.  Утвердить пере-

чень обрабаты-

ваемых ПДн 

(07) Приказ об 

утверждении пе-

речня ПДн 

Не требуется Не требуется Не требуется ФИО 

20.12.2020 

Если при прове-

дении внутрен-

него контроля 

обнаружится, 

что кем-то ве-

дется обработка 

ПДн отсутству-

ющих в перечне, 

то это будет яв-

ляться основа-

нием для прове-

дения разбира-

тельства и при-

влечения винов-

ных к ответ-

ственности. 

(Обработка лю-

бых ПДн 

должна осу-

ществляться для 

вполне конкрет-

ных законных 

целей). 

13.  Определить пра-

вила доступа в 

помещения, в 

Проект приказа 

(17) «Об утвержде-

нии правил доступа 

в помещения…» 

Не требуется (17) Инструкция 

по доступу ра-

ботников ОРГА-

(30) Журнал 

проведения ин-

структажа по 

ФИО 

20.12.2020 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

которых ведется 

обработка ПДн 

НИЗАЦИИ в по-

мещения в кото-

рых ведется об-

работка ПДн… 

информацион-

ной безопасно-

сти  

(ознакомить ра-

ботников ОРГА-

НИЗАЦИИ под 

подпись) 

14.  Определить ме-

ста хранения ма-

териальных но-

сителей ПДн 

Проект приказа 

(05) «Об утвержде-

нии мест хранения 

материальных но-

сителей персональ-

ных данных» 

Не требуется Не требуется Не требуется ФИО 

20.12.2020 

 

15.  Разместить на 

официальном 

сайте (сайтах) 

организации до-

кумент, опреде-

ляющий поли-

тику обработки 

ПДн 

Проект приказа 

(08) «Об утвержде-

нии политики в от-

ношении обработки 

персональных дан-

ных» 

_________________ 

Разместить 

на официальных 

сайтах ОРГАНИ-

ЗАЦИИ  

(08) Политика 

в отношении 

обработки пер-

сональных дан-

ных в ОРГА-

НИЗАЦИИ 

Не требуется Не требуется ФИО 

20.12.2020 

 

16.  Утвердить ком-

плект проектных 

документов на 

создание си-

стемы техниче-

ской защиты 

ПДн 

Утвердить в со-

ставе профильного 

приказа 

(37-38) Модели 

угроз и нару-

шителя; 

(39) Техниче-

ское задание на 

создание си-

стемы обеспе-

 Не требуется ФИО 

20.12.2020 

Согласовать с 

ответственными 

лицами 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

чения инфор-

мационной без-

опасности 

(СОИБ)  

17.  Утвердить пере-

чень должно-

стей, допущен-

ных к обработке 

ПДн 

(06) Проект при-

каза об утвержде-

нии перечня долж-

ностей 

Не требуется Не требуется Не требуется ФИО 

20.12.2020 

 

18.  Утвердить пере-

чень допущен-

ных к обработке 

ПДн лиц  

(32) Проект при-

каза 

«О допуске сотруд-

ников ОРГАНИЗА-

ЦИИ к обработке 

персональных дан-

ных 

(10) Положе-

ние по обра-

ботке ПДн 

(27) Инструкция 

для работников, 

допущенных к 

обработке персо-

нальных данных 

в ОРГАНИЗА-

ЦИИ 

(30) Журнал 

проведения ин-

структажа по 

информацион-

ной безопасно-

сти 

(ознакомить ра-

ботников ОР-

ГАНИЗАЦИИ 

под подпись) 

ФИО 

20.12.2020 

Организовать 

всем работни-

кам ОРГАНИ-

ЗАЦИИ внут-

ренние семи-

нары и инструк-

тажи. 

 

Не критично 

для коммерче-

ских организа-

ций, но привет-

ствуется регуля-

торами. 

19.  Назначить ответ-

ственного за за-

щиту информа-

(02) Проект при-

каза «Об обеспече-

нии безопасности 

Не требуется (02) Инструкция 

ответственного 

лица за защиту 

информации и 

(30) Журнал 

проведения ин-

структажа по 

ФИО 

20.12.2020 

Назначаются: 

 

тех. специалист, 

отвечающий за 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

ции и обеспече-

ние безопасно-

сти ПДн 

персональных дан-

ных при их обра-

ботке в информаци-

онных системах 

обеспечение без-

опасности пер-

сональных дан-

ных. 

информацион-

ной безопасно-

сти 

(ознакомить ра-

ботников ОР-

ГАНИЗАЦИИ 

под подпись) 

организацион-

ную и техниче-

скую защиту 

ИСПДн 

20.  Назначить адми-

нистратора ин-

формационной 

безопасности 

(02) Проект при-

каза «Об обеспече-

нии безопасности 

персональных дан-

ных при их обра-

ботке в информа-

ционных системах 

Не требуется (02) Инструкция 

администратора 

информацион-

ной безопасно-

сти 

(30) Журнал 

проведения ин-

структажа по 

информацион-

ной безопасно-

сти 

(ознакомить ра-

ботников ОР-

ГАНИЗАЦИИ 

под подпись) 

ФИО 

20.12.2020 

Назначаются:  

 

Тех. специа-

лист, обеспечи-

вающий техни-

ческую защиту 

ИСПДн, вклю-

чая админи-

стрирование 

средств защиты 

информации.  

 

Должность мо-

жет совме-

щаться с п.19. 

21.  Назначить адми-

нистратора ин-

формационных 

систем ПДн 

(02) Проект при-

каза «Об обеспече-

нии безопасности 

персональных дан-

ных при их обра-

ботке в информа-

ционных системах 

Не требуется (02) Инструкция 

администратора 

информацион-

ных систем пер-

сональных дан-

ных 

(30) Журнал 

проведения ин-

структажа по 

информацион-

ной безопасно-

сти 

(ознакомить ра-

ботников ОР-

ГАНИЗАЦИИ 

под подпись) 

ФИО 

20.12.2020 

Назначаются: 

Тех. специа-

лист, обеспечи-

вающий адми-

нистрирование 

ИСПДн 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

22.  Утвердить ин-

струкции по экс-

плуатации  

ИСПДн в части 

соблюдения мер 

ИБ 

Утвердить в со-

ставе профильного 

приказа 

Не требуется (23) Инструкция 

по резервирова-

нию; 

(24) Инструкция 

по организации 

антивирусной 

защиты; 

(25) Инструкция 

по парольной за-

щите; 

(26) Инструкция 

по учету носите-

лей. 

(30) Журнал 

проведения ин-

структажа по 

информацион-

ной безопасно-

сти 

(ознакомить ра-

ботников ОРГА-

НИЗАЦИИ под 

подпись) 

Администратор 

ИСПДн 

 

23.  Утвердить ком-

плект организа-

ционно-распоря-

дительных доку-

ментов регули-

рующих порядок 

обработки ПДн, 

включая жур-

налы учета. 

Проекты приказов: 

(12) Проект при-

каза об Оценке 

вреда (вкл. Правила 

оценки); 

(13) Проект при-

каза об обезличива-

нии ПДн (вкл. Пра-

вила и Состав ко-

миссии); 

(14) Проект при-

каза о Порядке рас-

смотрения обраще-

ний (вкл. Регламент 

реагирования и 

форма журнала 

учета обращений); 

(10) Политика 

безопасности 

ПДн 

(30) Инструкция 

в области обуче-

ния и повыше-

ния осведомлен-

ности персонала 

по вопросам 

обеспечения ин-

формационной 

безопасности 

(30) Журнал 

проведения ин-

структажа по 

информацион-

ной безопасно-

сти 

(ознакомить ра-

ботников ОР-

ГАНИЗАЦИИ 

под подпись) 

ФИО 

20.12.2020 

Согласовать с 

ответственными 

лицами 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

(15) Проект при-

каза об уничтоже-

нии ПДн (вкл. со-

став комиссии и 

порядок уничтоже-

ния); 

(16) Проект при-

каза об утвержде-

нии типовых форм; 

(30) Проект при-

каза об утвержде-

нии форм журналов 

учета 

24.  Утвердить поря-

док неавтомати-

зированной об-

работки ПДн 

(19) Проект при-

каза об утвержде-

нии правил неавто-

матизированной 

обработки ПДн 

 (19) Правила не-

автоматизиро-

ванной обра-

ботки 

 ФИО 

20.12.2020 

 

25.  Обеспечить 

включение в до-

говоры со сто-

ронними органи-

зациями и физи-

ческими лицами 

условия соблю-

дения требова-

ний по обеспече-

нию защиты пе-

редаваемых/по-

лучаемых ПДн 

Не требуется (31) Регламент 

информацион-

ного взаимо-

действия со 

сторонними 

ИС 

Не требуется Не требуется ФИО 

20.12.2020 

Обязательно к 

выполнению 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

(банки, гос.ор-

ганы, контр-

агенты т.п.) 

26.  Организовать 

удаление или 

обезличивание 

ПДн, цель сбора 

которых достиг-

нута 

Проект приказа 

(15) «Об уничтоже-

нии персональных 

данных» 

Не требуется (15) Порядок 

уничтожения 

персональных 

данных при до-

стижении целей 

обработки или 

при наступле-

нии иных закон-

ных оснований 

Не требуется Регламент инфор-

мационного взаи-

модействия со сто-

ронними ИС 

Удалить с АРМ 

и серверов 

папки, файлы с 

ПДн старше 5 

лет (например), 

или переме-

стить их на 

учтенный съем-

ный носитель и 

поместить его в 

сейф/металли-

ческий шкаф 

27.  Обеспечить хра-

нение матери-

альных носите-

лей персональ-

ных данных 

(личные дела и 

т.д.) в 

сейф/шкаф или  

организовать по-

мещение архива. 

Проект приказа 

(05) «Об утвержде-

нии мест хранения 

материальных но-

сителей персональ-

ных данных» 

Не требуется Не требуется Не требуется ФИО 

20.12.2020 

Обеспечить раз-

дельное хране-

ние материаль-

ных носителей с 

ПДн разной ка-

тегории, с кон-

тролем доступа к 

ним.  

(напр. Данные 

ОК хранить от-

дельно от дан-

ных бух. учета и 

т.п. ) 

28.  Обеспечить ин-

формирование 

посетителей об 

осуществлении 

Утвердить в со-

ставе профильного 

приказа 

Не требуется Не требуется Не требуется ФИО 

20.12.2020 

Разместить ин-

формационные 

таблички при 

входе, в местах 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

видеонаблюде-

ния на террито-

рии путем раз-

мещения соот-

ветствующей 

информации в 

местах, обеспе-

чивающих га-

рантированную 

видимость в 

дневное и ноч-

ное время  

общего доступа, 

в помещениях с 

видеонаблюде-

нием. 

29.  Исключить об-

работку ПДн, не 

предусмотрен-

ную законода-

тельством РФ в 

области ПДн, 

либо несовме-

стимую с целями 

сбора ПДн 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Обязательно к 

выполнению. 

Ответственность 

п.1 

ст.13.11КоАП 

30.  Исключить об-

работку ПДн без 

согласия субъ-

екта ПДн 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Обязательно к 

выполнению. 

Ответственность 

п.2 

ст.13.11КоАП 

31.  Обеспечить реа-

лизацию меро-

приятий по 

предоставлению 

субъектам ПДн 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Обязательно к 

выполнению. 

Ответственность 

п.4 

ст.13.11КоАП 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

информации, ка-

сающейся обра-

ботки его ПДн. 

32.  Обеспечить реа-

лизацию меро-

приятий по вы-

полнению требо-

ваний субъектов 

ПДн либо упол-

номоченного ор-

гана об уточне-

нии, блокирова-

нии или уничто-

жении ПДн. 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Обязательно к 

выполнению. 

Ответственность 

п.5 

ст.13.11КоАП 

33.  Обеспечить со-

хранность ПДн 

при хранении 

материальных 

носителей ПДн в 

случае неавтома-

тизированной 

обработки ПДн 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Обязательно к 

выполнению. 

Ответственность 

п.6 

ст.13.11КоАП 

34.  Обеспечить 

обезличивание 

ПДн, а так же 

разработку и со-

блюдение требо-

ваний и/или ме-

тодов по их 

обезличиванию 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Обязательно к 

выполнению. 

Ответственность 

по п.7 ст.13.11 

КоАП 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

35.  Обеспечить вы-

полнение экс-

плуатационно-

технических ме-

роприятий по за-

щите ПДн 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Учет средств за-

щиты, контроль 

и разграничение 

доступа к СЗИ и 

к установлен-

ным парамет-

рам конфигура-

ций 

36.  Обеспечить при-

менение необхо-

димых средств 

защиты инфор-

мации на авто-

матизированных 

рабочих местах 

(АРМ) и серве-

рах, в т.ч. серти-

фицированных 

ФСТЭК России 

СЗИ, ФСБ Рос-

сии СКЗИ (при 

необходимости 

их применения) 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Контроль вер-

сий, действую-

щих сертифика-

тов соответ-

ствия и т.д. 

37.  Обеспечить 

установку необ-

ходимых пара-

метров конф. ис-

пользуемых СЗИ 

в соответствии с 

проектной доку-

ментацией СЗИ, 

нормативными 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Контроль акту-

альности про-

ектной, эксплу-

атационно-тех-

нической доку-

ментации и т.д. 
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№ Мероприятие Приказ Регламент/ 

Политика 

Инструкция/ 

правила 

Журнал учета Контроль 

(ФИО/Дата) 

Примечания 

1 2 3 4 5 6 7 8 

требованиями 

ФСТЭК России, 

ФСБ России 

38.  Обеспечить 

оценку защи-

щенности ин-

формационных 

систем персо-

нальных данных 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Наличие актов, 

протоколов и 

т.п. по оценке 

защищенности 

39.  Для АРМ, под-

ключаемых к 

ИСПДн, обеспе-

чить проведение 

проверок на со-

ответствие тре-

бованиям по за-

щите информа-

ции 

В рамках эксплуа-

тационного кон-

троля 

   ФИО 

20.12.2020 

Наличие актов, 

протоколов и 

т.п. по оценке 

защищенности 

 


